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Bameso

Ha ocnoBy unana 8. 3akona o uHdopmarmonoj 6e36eanoctu ("Ciyx6enn rimacauk PC",
O0poj 6/16), unanoBa 1-8 Ypenbe o Ommxem campkajy akta o 0e30eqHOCTH WH(OPMAIMOHO-
KOMYHHUKAIIHOHUX CHUCTEMa OJi IMOCEOHOI 3Haudaja, HAYMHY MPOBEpE W CaAp)Kajy HM3BEIITaja o
nmpoBepu 0e30eaHOCTH  MHGOPMAIIMOHO-KOMYHUKAIIMOHUX CHCTeMa OJ TIoceOHOr 3Hauaja
("Cnyx6enu rmacauk PC", 6poj 94/16 on 24.11.2016. ronune), B.¢. [Ipenceanuka [Ipekpiajaor
cynay BasbeBy noHocu:

I[TPABWJIHUK O BE3BE/IHOCTHU
NHO®OPMAIIMOHO — KOMYHUKAILIMOHUX CUCTEMA
[NTPEKPIIAJHOI' CYIA YV BAJBEBY

|.YBoaHe oapende

Yau 1

OBUM NpaBUWIHUKOM OJIKe ce Ne(pUHHILY Mepe 3aIlTUTEe UH(OPMAIIHOHO-KOMYHHUKAIIHOHUX
cucrema y Ilpekpmajuom cyny y BasseBy, a Hapo4MTO NPHHLIWIHN, HAYMH U TIPOLEIYpE
NOCTH3alka M OJp)KaBama aJeKBAaTHOI HUBOA 0€30€IHOCTH CUCTEMa, Kao M JY>XKHOCTH U
OJITOBOPHOCTH KOPHUCHHMKA MH(OPMAIIMOHO-KOMYHHUKAIIMOHNX cucteMa (y nasbem tekery MKT
CUCTEM).

Yan 2

[uspeBu noHomemwa osor [IpaBunHuka cy:

® JIONPHUHOC IOJAU3aby OIIITE CBECTH O PHU3MIMMA M OMNACHOCTHMA KOjeé Cy Be3aHe 3a
Kkopuiheme HHPOPMAIIMOHUX TEXHOJIOTH]a;

e MUHHMMH3aNHWja 0e30€THOCHUX WHIIHICHATA;



e JIONPUHOC pa3Bojy oAroBapajyhmx Oe30eqHOCHHX arukanuja W o00e30ehuBame
KOH3UCTEHTHE KOHTpoJie cBux koMmroneHata KT cucrema.

Yag 3

Ogaj IlpaBunHuk je obaBe3yjyhu 3a cBe yHyTpalime opraHu3anuone jeaunwmie [IpexpinajHor
cyna y BabeBy u 3a cBe kopucHUKe MH(GOPMATHUKUX pecypca, Kao M 3a cBa Tpeha nmima koja
kopucte uHpopmaruuke pecypee [IpexpiajHor cya.

HemomrroBame oBor HpaBI/IHHI/IKa IMoBJIa4Y  JUCHUIIIMHCKY OATOBOPHOCT KOpPHUCHHKA
nH(pOpMATHIKUX pecypca.

3a npaheme npumene oor [IpaBuinHuka Haanexkas je [IpeaceHuUK cy/a Kao U cyJicka yrpasa.

Yag 4

[TojenuHK MOjMOBY Y CMHCITY OBOT NIPAaBUITHUKA UMajy cliefiehe 3HaYCHe:
1. undpopmanmono-komyHnukanuonu cucteMm (MKT cucteM) je TEXHOJIOMIKO-OpraHU3alMoHa
I[eTMHA Koja o0yxBara:
® CICKTPOHCKE KOMYHHKAIIMOHE MEpeXe Yy CMHUCIYy 3akoHa Koju ypehyje
€JIEKTPOHCKE KOMYHHUKAIIN]E;

e ypehaje wim rpyne melhycoOHO moBe3aHumx ypehaja, TakBUX J1a ce€ y OKBUPY
ypehaja, omHOCHO ma ce y okBupy OapeMm jemHor u3 rpyme ypehaja, Bpm
ayToMaTcKa 00paja mojaraka KopuirhemeM padyHapcKor porpama;

® T[I0JIaTKE KOJU C€ TMOTXpamyjJy, o0palyjy, mpeTpaxyjy WId TPEHOCe Yy CBPXY
IbUXOBOT pajia, ynorpede, 3alITUTE WIK OJIp)KaBamba,

® OpraHu3alMoHy CTPYKTYpY IyTeM Koje ce ynpasiba UKT cucremom;

2. wHOpMaroHa 0e30eJHOCT TpeAcTaB/ba CKyln Mepa Koje omoryhaBajy ma mopamm
kojuMa ce pykyje nmytem MKT cucrema Oyny 3amruheHn o HeoBiamheHOT MPUCTYTIA,
Kao0 ¥ Jla CE 3aIUTUTH HHTETPUTET, PACIIOIOKUBOCT, Ay TEHTUYHOCT W HEMOPEIHUBOCT THX
nojaTaka, 1a Ou Taj cucreM (PyHKLIMOHHUCAO Kako je mpeaBuleHo, Kaja je mpeaBul)eHo u
110J1 KOHTPOJIOM OBJalINeHUX JIMLA;

3. TajHOCT je CBOJCTBO KOj€ 3HAUW Jia M0JIaTaK HUje JOCTYIMaH HeoBIaTheHnM JIUIINMA;
MHTETPUTET 3HAYM OYYBAHOCT U3BOPHOT CaJpiKaja U KOMIUIETHOCTH T0/IaTaKa;

5. pacmoioKHMBOCT j€ CBOJCTBO KOje 3HAuM Ja je MojaTak JoCTynaH U YNOTpeOJpUB Ha
3axTeB oBIanIheHuX JTUIa OHJa KajJa UM je moTpebaH;

6. ayTeHTHMYHOCT je CBOJCTBO KOje 3Ha4yM Ja je Moryhe mpoBepUTH M TOTBPAWUTH Ja je
MoJIaTak CTBOPUO HJIK TIOCTIA0 OHAj 32 KOTa je IEKJIApUCaHO JIa je Ty Pajiby U3BPIIHO;

7. HENOpemnWBOCT TIPEJCTaB/ba CIOCOOHOCT JOKa3WBama Ja ce Joroamia onpehena paama
WJIU J1a je HacTymnuo ofpehenn morahaj, Tako 1a ra HaKHAIHO HUje Moryhe mopehu;

8. pm3mk 3Haum MoryhHocT HapymaBama wuH(pOpMAIMOHe 0e30eIHOCTH, OIHOCHO
MoryhHOCT HapyIIaBama TajHOCTH, HHTETPHTETA, PACTIOIOKHBOCTH, Ay TECHTUIHOCTH HITH
HETIOPEIMBOCTH T10/IaTaKa MM HapyaBama uenpasHor ¢pyHkuuonucama UKT cucrema;

9. ympaBipambe€ PUBMKOM je CHCTEMAaTH4aH CKyIl Mepa KOjU YKJbydyje IUIaHHpambe,
OpraHHM30Bamke M yCMepaBame aKTUBHOCTH Kako Ou ce 00e30e1mIo 1a pu3uIM OCTaHy y
NPONMCAaHNUM U IPUXBATIEUBUM OKBUPUMA;

>

10. MHIIUICHT je YHYTpaIlkha WM CHOJbHA OKOJHOCT WM jJorahaj KojuM ce yrposkaBa WIN
HapyI1aBa HHGoOpMarroHa 6e30e1HOCT;



11.
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mepe 3amture MKT cucrema cy TeXHMYKE W OpraHM3allMOHE MEpe 3a YIpaBJbarbe
6e36ennocanM pusunuma UKT cucrema;

TajHU MOJATaK je MOJaTak KOju je, Yy CKJIagy ca MpONUCHMa O TajHOCTH IOJaTaka,
onpeheH U 03HaueH oJroBapajyhum creneHom TajHOCTH;
KpunrTobe30eqHocT je KoOMIOHeHTa WHGOpMannuoHe 0e30eTHOCTH Koja oOyxBara
KPHUITO3AIITUTY, YIIPaBJbakhe KPUTITOMATEpHjalIMMa U Pa3BOj METOAA KPUIITO3AIITHUTE;

uHpopmanoHa no0pa oOyxBarajy mojaTke y JaToTekama M 0a3ama mojaTaka,
MIPOTPAMCKH KOJI, KOHQUTYpALHjy XapABEPCKUX KOMIIOHEHATA, TEXHUYKY M KOPUCHHUKY
JTOKYMEHTAIH]y, YHYTPAIIhE ONIITE MPABHIHHUKE, IPOIEIyPE U CINIHO;

VPN (Virtual Private Network) je ,,npuBaTHa" KOMyHHKAI[MOHAa Mpeka Koja omoryhasa
KOPHUCHHUIIMMa Ha pa3[IBOJCHHM JIOKalldjama Jla TPEKO jaBHE MpPEXKE jEAHOCTABHO
OJlp>KaBajy 3amTHheHy KOMyHHUKaIHjy;

WAN (Wide Area Network) je mpexa mmpokor mnoapydja Koja mokpuBa Behe
3eMJBONMCHO TOApYyYje(TpagoBe, IpkKaBe WIM KOHTHHEHTE) WU OOMYHO Ce€ KOPUCTH 3a
MeljycoOHO moBe3uBame yaabeHuX padyHapa win Jokanaux (LAN) mpexa.

Anmvunuctpatop UKT cucrema - nune koje MMa aJMHHUCTPATOPCKH HAJOT KOjU
oMoryhaBa MpHCTYN W aJMHHUCTpalHjy HHPOPMAaTHYKUX pecypca camo ca jeJAHUM
KOPUCHUYKHUM HAJIOTOM, KA0 U YHOILICHE U U3MEHY CBHX OCTAJIUX KOPUCHUYKUX HAJIOra.
Backup je pezepBHa Komnuja nojaTaka;

Download je Tpancdep nogaraka ca neHTpasHOT padyHapa wid Web mpeseHTanuje Ha
JIOKAJIHY padyHap;

MAC anpeca (Media Access Control Address) je jemuHcTBeH OpoOj, KOjUM C€ BpIIU
uaeHTUUKAIMja ypehaja Ha MpexH;

UPS (Uninterruptible power supply) je ypehaj 3a HenpekuaHO Hamajame CICKTPUIHOM
CHEePIUjoM;

Freeware je Gecrutatan codTBep;

Opensource coTBep OTBOPEHOT KOJa;

Firewall je ,3amTuTHM 3uA° OJHOCHO CHCTEM TPEKO KOra C€ BpIIM HAaA30p H
KOHTpOJIMILIE TPOTOK HH(popmanuja u3Mmely JokaliHe Mpexe M HMHTEpHETa y LUJbY
oHeMmoryhaBama 3T0HaAMEPHUX aKTUBHOCTH;

USB unu e Mmemopuja je crioJbHA MEeIjyM 3a CKIIaTUIITEHhE M01aTaKa,

CD-ROM (Compact disk — read only memory) xopuctu ce Kao MeaAWjyMm 3a
CKJIATUINTEHE T01aTaKa;

DVD je onTuHuku JUCK BHUCOKOT KamalHuTeTa KOjU C€ KOPUCTH 3a CKIAIHUIITEHE

moJiaTaKa.

Il. Mepe 3amtute

Ynau 5

Mepama 3amtute ce o0e30ehyje mpeBeHLMja O] HacTaHKAa HHIMICHATAa KOjU YIPOXKaBajy
obaBJspame enaTHocTH [IpekpiiajHor cyna y BasbeBy, 0THOCHO 3amITHTa MOAATaKa Caip>KaHUuX y
UKT cucremy on HeoBmamheHOT TPUCTYMa, MOAW(UKAIUje, KOpUIThemhe U JeCTPyKIHje, Ha
HAYWH J1a MHTETPUTET, TAJHOCT U PACIIOIIOKUBOCT MOJaTaKa He CMejy OUTH KOMIIPOMHUTOBAHHU.



1. OpranuzanmoHa CTPyKTypa, ca yTBp)EHHM IIOCIOBMMAa M OJTrOBOPHOCTHMA 3aIOCJICHUX,
KOjUMa Cce OCTBapyje yrmpaBibame nH(popMmairoHoM 6e36ennomthy y Ipekpiiajuom cyny y
Basseny

Unan 6

Cnaxu 3anocienu-kopucHuk pecypca UKT cucrtema je onrosopan 3a 6e36eaHoct pecypca UKT
cUCTeMa KOje KOPUCTHU paau 00aBJbama MOCI0Ba U3 CBOjE HAJIC)KHOCTH.

3a KOHTPOJIy M Haa30p HajJ 00aBJbaEmEM IOCIIOBA 3allOCICHUX-KOPHUCHUKA, Y LMY 3aIUTHTE U
6e36ennoctu UKT cucrema, kao u 3a o0aBibame 1M0ociI0Ba U3 o01acTu 0e30€JHOCTH LENOKYTHOT
UKT cuctema Hajexan je cucreM aamuauctparop [Ipekpiiajaor cyna y Basbeny.

2. bez0ennocT pana Ha JaJbUHY U ynoTpebda MoOUITHUX ypehaja
Unan 7

3anocnenu-kopucHuniu pecypca MKT cucrema, mory myrem moOunmnux ypebhaja, koju cy
MOJICUICHH O] CTpaHe CUCTEM aJIMUHUCTPATOPA, Aa MPUCTYNajy camo oapehenum nenosuma UKT
cucrema. Mobunuu ypehaju mMopajy OMTH MOJEIIEHH Tako Ja oMmoryhe curypan u 6e30enan
MPUCTYII.

3anocieHOM-KOPUCHUKY 3a0pameHa je caMocTajgHa HWHCTanaija copTBepa U IOJCIIABAE
MOOWIHOT ypehaja, kao u n1aBame ypehaja npyrum HeoBiamheHuM JTUIuMa.

CucreM agMUHHCTpATOp CBaKOJHEBHO KoHTposuuie npuctyn pecypcuma WKT cucrema u
poBepaBa MMa JIM MPHCTyNa ca Hemo3Hatux ypehaja (ca memoznatux MAC anpeca) u ako ce
ycranoBu Heonamrhen npuctyn ta MAC aapeca ce yHocu y ,,block™ mucty codTBepa koju ce
KOPHUCTH 32 KOHTPOJIY PUCTYTIA.

VY cnydajy kBapa MoOWIHOT ypehaja, cUCTeM aIMUHHCTPATOP je AyXaH Ja mpe npeaaje ypehaja
oBNamNeHOM CEpBUCY, YpaJIu KOMHjy MojaTaka Koju ce Hajla3e Ha MOOWIHOM ypehajy, a moTom
ux oOpwuie u3 ypehaja, 1 o MOBpaTKy U3 CepBUCa MOHOBO BpaTH MoJaTKe y MOOWITHU ypehaj.

3. O6e36eheme nma nmuma koja kopucre UKT cucrem omnocHo ynpasibajy UKT cucremom Oymy
0CII0Cco0JbeHa 3a TI0Ca0 KOjH pajie U pa3yMejy CBOjy OJrOBOPHOCT

Yag 8

HKT cucreMoM ympaBibajy 3allOCIEHH y CKJIAJy ca BaxkehoM cucTeMaTu3aijoM paJHUX MecTa.
Cuctem aaMuHHUCTpaTop je nyxkaH paa cBakor kopucHuka WKT pecypca ymnosna ca
oarosopHoctuMa u npasmwinma kopumrhewa UKT pecypcea IlpekpmajHor cyna y Basbeny.

Csako xopumhewe WKT pecypca IlpekpmajHor cyna y BaskeBy o cTpaHe 3arocieHor-
KOPHCHHKA, BaH J0JE/bEHHX opnamhema, NoJIeKe TUCIUIUIMHCKO] OJrOBOPHOCTH 3arlOCIEHOT
KOjoM ce JIe(MHHUIIIE OATOBOPHOCT 3a HeoBjianheHo kopuurheme UIMOBHHE.



4. 3amrTuTa O pHU3MKAa KOJU HACTajy NpU IpOMEHaMa IIOCJIOBa WIM TNPECTaHKa pPagHOT
aHrakoBama 3anocieHor-kopucHuka KT cucrema

Ymau 9

VY ciiyyajy npoMeHe MOcCJIoBa, OAHOCHO HaJUIEKHOCTH KOPHUCHUKA-3aMIOCICHOT, aJMUHUCTPATOP
cucreMa he M3BPIIUTH NPOMEHY NPUBUIIETH]a KOj€ j€é KOPUCHHUK-3AMOCICHN UMAao y CKJIaIy ca
OIIMCOM PaJHMX 3a/1aTaKa, a HA OCHOBY 3aXTEBa IIPETIIOCTABJbEHOI PYKOBOANOLIA.

VY cnywajy mpecTtaHka pagHOT aHTaXOBama KOPHCHHKA-3aIOCIEHOT, KOPUCHUYKH HAJIOT Ce
yKUZA.

Kopucnuk KT pecypca, HaKOH NpecTaHKa paJHOI aHTAKOBamwa y Cyldy, HE CME Jla OTKpHBa
MoJIaTKe KOju Cy 01 3Hauaja 3a uHpopmarmony 6e3dennoct UKT cuctema.

5. UpentuduxoBame uHbopManmoHUx 1obapa U onapehuBame OArOBOPHOCTH 3a HUXOBY
3aLUTUTY

Yau 10

Nudopmanmona no06pa cy CBH pecypcH KoOju caapke mocioBHe uHpopmarmje [IpexpimajHor
cyna y BasbeBy, 0IHOCHO, ITyTeM KOJUX c€ BPIIM HM3paja, 00paja, dyBame, IPEeHoC, Oprcame U
yHumraBamwe nogaraka y MKT cucremy, ykibydyjyhu cBe elneKTpOHCKE 3amuce, pauyHapCKy
onpemy, MoobunHe ypehaje, 6a3e mogaTaka, HOCIOBHE allIMKaIMje, KOHPUTYPALH]y XapABEPCKUX
KOMITOHEHATa, TEXHUYKY W KOPHCHHUYKY JOKYMEHTAIHjy, YHYTpallkhe IMPABWIHHUKE KOjU Ce
onuoce Ha UKT cucrem u ci.

EBuzmennyjy o MHQOpPMALMOHMM J0OpHMa BOJM CHCTEM aJMHHHUCTPATOp Y TANUPHO] WIIH
€JIEKTPOHCKO] (popMH.

[Tpenmer 3amrute oOyxBara:
1. xapaBepcke u copTBepcKe KOMIIOHEHTE HH()OPMATHUKUX pecypca
2. monaTke Koju ce oopal)yjy uinu uyBajy Ha MHPOPMATHIKUM pecypcruma

3. KOpPHCHMYKE HAlore W Jpyre IMojarke O KOPHUCHUIMMa HWHPOPMAaTHYKUX pecypca y
[Ipekprrajuom cyy

6. KnacudukoBame moparaka Tako Ja HUBO 3aIITUTE OATOBapa 3Haudajy IMojaTaka y CKIaay ca
HayveJIoM YIIpaBJbakba PU3NKOM U3 3aKOHA 0 HHPOPMALMOHO] 0e30e1HOCTH



Ynag 11

[Togamu xoju ce nHanaze y UKT cucremy mpencraBspajy MOCIOBHY TajHy M Kao TaKBH MOpPajy
Ooutu 3amTuheHn y CKiIagy ca onapeadama Ypende o NMOoCeOHMM MepaMa 3alllTUTE TajHUX

nojataka y wuHMoOpMaInmoHo-TeJeKoMyHuKamonnm cucremuma (,,Ci. I'macauk PC", Op.
53/2011).

7. 3amrTura Hocada mojaraka
Ynau 12

[Togamm Mory na ce cHuMe (apXuBHpPajy, 3allUIy) Ha CEPBEPY HA KOME C€ CHHMA]y IMOJAIH, Y
donmepy Haja KojuM he mpaBo NMpUCTyIa UIMATH CaMO 3aIlOCICHU-KOPUCHHIIA KOjUMa je TO IPaBo
o6e36eheno ognmykom Ilpeacennuka cyna.

[Togamm u TOKyMEHTH MOTYy J1a c€ CHUME Ha Jpyre Hocade (exkcrepHu xapa auck, USB, CD,
DVD) camo ox cTpaHe oBanheHUX 3a0CICHUX-KOPUCHHUKA.

Hocaun undopmanmja Mopajy OMTH MponucaHo O00eIeKEHH M OJUIOKEHH Ha MECTO Ha Kome he
Ooutu 3amTuheHu o1 HeoBNaheHor MpUCTyTa.

VY ciydajy Tpancnoprta Hocada uHpopmanuja [Ipenceanuk cyna he oapeuTu oaroBopHy ocoly
Y HA4MH TPaHCIIOPTa.

VY ciydajy UCTeKa pOKOBa UyBama IoJ/IaTaka KOju ce Halla3e Ha HOCAaYyMMa, MOIald Mopajy OuTH
TpajHO 0OpHUCaHHU, aKO TO HUje Moryhe, TAKBH HOCauu MoOpajy OuTH Gpu3nuku omreheHr 0AHOCHO
YHHIITEHH.

8. Orpanuuemne MpucTymna nojalrMa 1 CpeIcTBUMa 3a o0paay mojartaka
Ynang 13

[Mpuctyn pecypcuma UKT cucrema oapelheH je BpcTroM Haiora, OZHOCHO JIOJICJbEHOM YIIOTOM
KOjy 3aIl0CIICHH-KOPUCHHUK HMa.

3amocieHy KOju MMa aJMHHUCTPATOPCKH HAJOT, MMa MpaBa Nmpuctyna cBuM pecypcuma MKT
cucteMa (COPTBEPCKUM M XapJIBEPCKUM, MPEXU U MPEKHHM PECypCHMa) y IHJbY WHCTAJIAIH]e,
oJp>KaBama, Mo/IelIaBamba 1 ynpasibama pecypcuma UKT cucrema.

3anocIeHn-KOPUCHUK MOXE Jla KOPHCTH CaMO CBOj KOPHUCHHUYKM HAJOT KOjU j€ J00HO Of
aJIMUHUCTpATOpa W HE CME Ja OMOryhH IpyroMm JIMIly KOpHIINEHmEe HErOBOI KOPUCHHYKOT
HaJIOTa, CeM aJIMUHHUCTPATOPY 3a MOJIEIIaBakhe KOPHCHUYKOT MPO(UIa U paJHe CTAHUIIE.

3anocneHn-KOpUCHUK KOJU Ha OMJIO KOjU HAauMH 3J10ynoTpedu mpasa, onHocHO pecypce MKT
cucTema, MoJyIee KpUBUYHO] M JUCIUIUIMHCKO] OATOBOPHOCTH.



3anocieHu-KOPUCHUK TyKaH je Ja TomTyje u cieneha mpabmia 0e30eqHOT W MPUMEPHOT
kopuithewa pecypca UKT cucrema u to na:

1. xopuctu uHpOpPMATUUYKE PeCypce UCKIbBYUHBO y MOCIOBHE CBPXE;

2. TpUXBATH J1a Cy CBU MOJALM KOJU C€ CKIIAJUINTE, TPEHOCE WM MPOILECUPajy Y OKBUPY
nH(pOpMaTHIKUX pecypca BracHUIITBO [IpekpiajHor cyna y BabeBy;

3. mocTyma ca MOBEpJbUBUM MOJAIMMA Yy CKJIAQAY ca MPOIUCHMA, a MOCEOHO MPHINKOM

KOINUpama U IpeHoca MoaTaka,

0e30e1HO YyBa CBOj€ JIO3MHKE, OJTHOCHO JIa UX HE 0]1aj€ IPYTUM JIMIIMA,

MeHa JIO3UHKE CarjlaCHO yTBpheHUM npaBuUiInma;

Ipe CBAKOT yJajbaBama O] paJHE CTaHUIIE, OJ[jaBU CE Ca CHCTeMa, OJJHOCHO 3aKJby4a

pajiHy CTaHUILY;

7. 3axTeB 3a MHCTAJIAM]y codTBEpa WIHM XapABEpa MOJHOCH Y MHUCaHo] Hopmu, 0100peH 01
CTpaHe HEeNMOCPETHOT PYKOBOINOLIA;

8. 00e30enu cUTypHOCT ToJ1aTaka y CKJIaay ca Baxkehum nmpomnucuma;

9. mpuctyna MHQOPMATHYKUM pecypcMMa CaMO Ha OCHOBY EKCIUTHUIIUTHO J0JIeJbEHUX
KOPUCHUYKHUX MPaBa;

10. He cMe nma 3aycraBiba paj WM OpuIle aHTUBUPYCHH MPOTpaM, MEmba HEroBe IMOJIeIIeHe
OIlIMje, HUTH J1a HeoBNaNeHO HHCTAIMPA IPYTH aHTUBUPYCHU MIPOrpaM;

11. na pasiHOj CTAaHHMIIM HE CME J1a CKJIAJUIITH CAAPKaj KOjU HE CITy’KU Y TIOCIIOBHE CBpXE;

12. u3palyyje 3amTuTHE KOMHUj€ MojaTaka y CKiIaay ca IPOIMHUCAHUM MPOoIeaypama;

13. KOpUCTH UHTEPHET U eNEKTPOHCKY MOLITY Y CKJIaIy ca MPOIMUCAHUM IPOIEypama;

14. npuxBatu ga CBU NPHUCTYNHU MH(DOPMATHYKUM pecypcuMa W umHpopmaijama tpedba na
Oy/ly 3aCHOBaHU Ha NMPUHIIMITY MUHUMAIIHE HEOITXOTHOCTH;

15. nmpuxBaTi Ja TEXHHWKE cUTypHOCTH (aHTH BHpyc mporpamu, firewall, cucremu 3a
JEeTeKIUjy yraja, CpeicTBa 3a mudpupame, CpeicTBa 3a MPOBEPY MHTETPUTETA U JIp.)
cnpeyaBajy noteHuujanue nperwe UKT cucremy.

16. He cme ma wmHCTanupa, MoauM(UKyje, WCKJbydyje W3 paja Wi OpuIle 3amTHTHH,
CUCTEMCKH WJIM alUTMKATHBHH COPTBED.

ISR A

9. Ono6paBame oBnantheHor NpUCTyIa U crpeyaBambe Heopnamhenor npucrtyna UKT cucremy
u yciyrama koje UKT cuctem mpyxa

Ynan 14

[lpaBo mpucTyma MMajy caMoO 3allOCICHH-KOPHUCHUIM KOjU HMMajy aJMHHHCTPATOPCKE WU
KOPHUCHHYKE Hajiore. AJMUHHUCTPATOPCKU HAJIOT j€ jeAMHCTBEHM HAJIOT KOjuM je omoryheH
OpUcTyll U agMuHHcTpanuja cBux pecypca MKT cucrema, kao M oTBapame HOBUX U M3MEHA
nocrojehux Hamora. AJMHMHUCTPATOPCKM HAJIOT MOX€E Jla KOPUCTH HCKJbYYHBO CHUCTEM
anmuHUcTparop IlpekpmajHor cyaa.

KopucHnuku Hajmor ce cactoju 0 KOPUCHUYKOT MMEHA U JIO3UHKE Ha OCHOBY KOJUX C€ BpILHU
ayTeHTH(UKAINH]a - TPOBEPa UICHTUTETA U ayTOPU3allHja - MMPOBEPA MpaBa MPUCTYyTa, OJHOCHO
npaBa kopunthemwa pecypca KT cuctema o cTpaHe 3amocieHOr-KOpuCcHHKaA.



KopucHuuku Hajor noaesbyje agMHUHHUCTPATOp, HA OCHOBY 3aXTeBa 3allOCJICHOT 3aJly’KEHOr' 3a
ylpaBJbambe JbYACKHMM pecypcuMa y capaiibU ca HENOCPETHUM PYKOBOAMOLIEM, a y CKJIaly ca
norpebama 06aBJbama MOCIOBHUX 33/1aTaKa O] CTPaHE 3aI0CICHOr-KOPUCHHKA.

AJIMUHUCTPATOP BOJM €BUICHIIN]Y O KOPHCHHYKUM HAJIO3UMa, IPOBEpPaBa BUXOBO KOpHIINCHE,

MEHha IpaBa MPHUCTYNAa W YKUJAa KOPHUCHHYKE HAJIOre Ha OCHOBY 3aXTeBa 3allOCJICHOT Ha

MOCJIOBAMA YIIPaBJbamka JbYACKHM PECypCruMa, OTHOCHO HAJICKHOT PyKOBOIAHOIIA.

10.YTBphUBamke ONrOBOPHOCTH KOPUCHHKA 3a 3allTUTy COICTBEHHX CpeJcTaBa 3a
ayTeHTU(UKALIH]Y

Ynag 15

KopucHruky Hallor ce cacToju O KOPUCHUYKOT UMEHA U JIO3UHKE.

KopucHnuko ume ce kpewpa JaTMHUYHUM HUCMOM IO MaTtpuiu (IpBO CIOBO MMEHA U 1IN0
Ipe3uMe) Kao jeJHa ped pa3BojeHo JeJMHO TaYKoM U Oe3 ynotpebe ciosa b, x, Jb, 1, h, 4, 11, 1.
JloduHka Mopa Ja caAp)XKd MHHMMYM OCaM KapakTepa, CacTaB/beHHMX KOMOWHAIIMjOM
JATUHUYHUX BEJTMKUX U MAJIMX CIIOBA Kao U Opojea. JIo3uHKa He cMe Jja capKu UMe, Ipe3ruMe,
naTyM pohema, opoj TenedoHa U Apyre Mperno3HaT/bUBE MOIaTKeE.

AKO 3aIoCcJIeHU-KOPUCHHUK TOCYMIba Ja j€ JPYro JIMIE OTKPHUIIO HEroBYy JIO3UHKY JTyKaH je Ja
UCTY OJIMax M3MCHH.

3anocneHn-KOPUCHUK JTy)KaH je 1a MeHha JIO3WHKY jeTHOM MECEYHO U MCTa JIO3MHKA He CMe JIa ce
MOHABJba Y BPEMEHCKOM TIEPUOJy OJf TOAMHY JIaHA.

KopucHuuky Hajor Moxe Ja ce Kpeupa M Ha OCHOBY IIOJaTaka KOJU ce Haja3e Ha MeIujy ca
KBAJIM(UKOBAHUM EJIEKTPOHCKUM cepTuukaTtoM (Hop. JIMyHa kapra ca 4YMIIOM U YNHCAHUM
cepTuHUKATOM).

Jleo npujaBpuBama y UKT cucrem IlpekpiuajHor cyna y BasbeBy Bpim ce yoanuBameM Meauja
ca eJeKTPOHCKUM CepTH(PHUKATOM y YUTay KapTHUIIE.

Heosnamrheno yCTymname KOPUCHUYKOT Hajora Kao M MeJauja ca eJIeKTPOHCKUM
CepTU(PHUKATOM APYTroM JIHILY, MOAJIEKE AUCIUILTMHCKO] OJTOBOPHOCTH.

11. ®wusnuka 3amTuTa 00jeKTa, MPOCTOpPA, MPOCTOPHja OJHOCHO 30HA y KOjUMa Ce€ Hajase
cpeactBa U nokymeHTtH UKT cucrema u o6palyjy nogauu y UKT cucremy

Ynag 16

Y mwpy Qusnuke curypHocTH HMHPOPMATHYKHX pecypca Mopajy ce obe3denutu cienchm
YCIIOBH:

1. cepBepu, CTOpPUUM M KOMYHMKAIIMOHO YBOPHILUTE y MpOCTOpHjamMa CyJa Mopajy OuTH
CMENITeHH Yy Toce0HO] TmpocTopuju (cepBep coOM), Koja HCHymaBa CTaHAApIe
MIPOTHBIIOKAPHE 3AIITUTE U MOCEAyje HETPEKUIHO Halajamke eJICKTPUIHOM SHEPTUjOM U
aJICKBaTHY KIIMMAaTH3aI{]y U KOjoj je 3a0parmeH MPUCTYIT HE3aIlOCICHUM JINIIAMA;

2. TIPHCTYTI cepBep coOm, TIOpeT JINIa Koja Cy 3aaykeHa 3a onpkaBame KT cucrema, mory
WMaTH U JIpyTa JIHIa, y3 IPeTX0aHo ofoopeme [Ipencennuka cyna;



3. pamHa cTaHMIa Mopa ga Oyae mpumepHo ¢uznuku obe30eheHa ca nuibeM IeTeKluje H
oHemoryhaBama (puU3NYKOT NpUCTyNa WK omTehemha KpUTUYHUX KOMITOHATA;

4. mpoctopwje y KojuUMa ce TpPEHyTHO He OopaBu Mopajy Outu o0e30ehene on
HeoBJamheHor (U3NUKOT MPUCTYTIA;

5. mTaMmayd, KOMUp MamuHe W (Gakc MaIlvHe MOpajy OMTH JiouMpaHe YHyTap (U3HYKU
0e30eHE 30HE, paau CIpeyaBama HEOBJIAINEHOI Komupama M IPEHOCa OCETJbUBUX
uH(popmalyja;

6. Meamju ca TOBEpJPMBHM TMOJAIlMMa Mopajy OWTh 3amrThheHd O]l HeayTOPH30BaHOT
IIPUCTYIIA U IIpErJIea.

12. 3amTuTta on ryouTtka, omrehema, kpahe wim apyror obnmka yrpokaBama 0e30€IHOCTH
cpencrapa koja unHe KT cucrem

Ynag 17

VYna3 y npoctopuje y kojoj ce Hanazu UKT onmpema, no3BosbeH je camo agmunuctpatopy UKT
cucreMa u 3anociaeHuM-kopucHuuma MK Tcucrema.

OcuM agMHHUCTpATOPa CUCTEMA, IPUCTYI aIMUHUCTPATUBHO] 30HU MOTY UMaTu U Tpeha nuna y
UMby WHCTANAIMje W cepBUcHpama oapehenux pecypca MKT cucrema, a mo mpeTxogHOM
onobpemwy [Ipencennuka cyaa u y3 NpuCyCTBO HAUICKHOT JIHIIA.

[Tpuctyn agMUHHUCTPAaTHUBHOj 30HM MOTYy HMMAaTH W JHMIA KOja MpyXajy yCIyre OJpKaBamba
XHUTHjeHEe y3 MPUCYCTBO HAJUICKHOT JIHIIA.

AJMUHHCTpAaTUBHA 30HA MOpa UMATH MPOTUBIOKAPHY ONpPEMY KOja ce€ KOPUCTH caMo y Ciay4ajy
no’kapa y npocTopuju y kojoj ce Hanasu MKT onpema u meauju ca nonanuma.

CepBepu u akTHBHA MpexkHa ompema (Switch, modem, router, firewall) mopajy cramtno Gutm
NPUKJBYYCHHU Ha ypehaje 3a HempeKuTHO Harajame eNeKTpUIHOM eHeprujom - UPS.

VY ciydajy HeCTaHKa eJIeKTpUIHEe SHEprHje, Y eproay ayxkem oj kamarureta UPS-a oBnanrheno
JUIIE Ty>KHO je J1a UCKJbYUH ONpeMy y CKJIaJly ca Ipoleaypama rnpousBohaua onpeme.

HKT ompema ce y cirydajy onacHOCTH (IT0Kap, BpEMEHCKE HEIOTo/I€ U CJ1.) MOXKE U3HETH U 0e3
onobpema [Ipeacennuka cyna.

VY cnyuajy uW3HOLIEHA OMpeMe paJu Celuade WM CEepBUCUPaa, HEOMXOAHO j€ OI00peme
[Ipencennuka cyna koju he ogpeauTH ycioBe, HAUMH U MECTO MU3HOIIEHA OIIPeMeE.

AKo ce ompema HM3HOCH paau CepBUCHpama, mopen omodpema Ilpeacennuka cyaa cucrem
aJIMMHHUCTPATOp je AyKaH Ja CaylMHHM 3alMCHUK y KOME C€ HaBOJW Ha3WB U THUIl OMpeMe,
cepujcku Opoj, Ha3UB CEpPBHUCEPA U KpaTaK OIMUC KBapa.

YroBopoM ca cepBUcepoM Mopa OuTH JeduHHcaHa oOaBe3a 3allTHTE MoJaTaka KOju ce Hajase
Ha MeaujuMa koju cy neo UKT pecypcea IpekpiuajHor cyna y Basbesy.

13. O6e30ehuBame ucrpaBHOT U 0e30e1HOT PYHKIIMOHKCAa CpeJICTaBa 3a 00paay mojaaTaka

Yan 18

3anocnenn Ha mnocinoBuMma MKT cuctema KOHTMHYHMpaHO HaJ3upy M IPOBEpPaBajy
(GYHKIIMOHHCAE Cpe/icTaBa 3a o0paly ToJlaTaka U yIpaBibajy pU3MIIMMa KOjU MOTY yYTHIIATH Ha
6e30eqnoct KT cuctema m y ckiagy ca TUM IUIaHHUPAjy, OAHOCHO mpemitaxy I[IpencenHuxy
cyna oarosapajyhe mepe.



[Ipe yBohema y pan HOBOr copTBepa HEOMXOJHO j€ HAMpaBUTH KOMHjJy apxuBe mocTtojehmx
nojiataka, y Hujby MpHIIpeMe 3a npoueaypy Bpahama Ha IPETXOAHY CTaOMITHY Bep3ujy.

WHcTanupame HOBOr co(TBEpa Kao M axypHpame Inocrojeher, oIHOCHO WHCTajalMja HOBE
Bep3Hje, MOXKE ce BPIIUTH Ha HAYMH KOjU HE OMETa OTICpPAaTHBHHU PaJ 3aII0CIICHUX-KOPUCHHKA.

VY cydajy 1a ce Ha HOBOJ Bep3Hju coPTBEpa KOjU j€ YBEICH y ONMEPATUBHU pajl MpUMETe OUTHU
HEJIOCTalld KOjHu MOTY YTHIIATH Ha paj, MOTPeOHO je MPUMEHHUTH Mpolenypy 3a Bpahame Ha
MPETXOHY CTaOUIIHY Bep3Hujy coTBepa.

14 3amtura momaTaka u cpecTaBa 3a 00pajy mojaaraka o 3JI0HaMepHor codTBepa
Unan 19

3amTuTa oJ 3J10HAMEpPHOI cOpTBEpa Ha MPEKU CIPOBOAU CE€ Yy IMJbY 3alITUTE OJ BUpyca U
Apyre BpCTE€ 3J0HAMEPHOI KOAA KOJU Yy padyHapcKy MpEXy MOry JOCIETH WHTEpHET
KOHEKIIMjOM, HMejJIoM, 3apaxxeHuM mnpeHocHuM wmeanjuma (USB wmemopuje, CD wutn.),
MHCTAJalljOM HeIHLEHIIMPpaHor codTBepa U CIl.
3a ycrenHy 3aTuTy oj 3j1oHamepHor codTsepa [Ipekpmajuu cyn y BameBy cBOjy nenaTHOCT
obanmJpa mpeko ,,IlpaBocyane” WAN mpexe Koja ©Ma OrpaHHUYeH HPUCTYI, Takohe Ha CBaKOM
padyHapy je MHCTaJUpaH aHTUBUPYCHH MIPOTrpaM KOjU C€ CBAaKOJHEBHO ayTOMATCKU aKypupa.
Y mwpy 3amture on MKT cucrtema ox Manumuo3HOr codTBepa HEONMXOJHA je HpUMEHa
JUIEHIUPAHOT coTBEpa, OTHOCHO 3a0paHa HeayTOpU30BaHOT codTBEpA.
[IpenocuBu mMeauju npe Kopuirhema MOpajy OUTH NMPOBEPEHU Ha MPHUCYCTBO BHpyca. AKO ce
YTBpAM Ja NPEHOCHBH MeNWj caipXH BHUpYyce, BpIIM ce uuilhewme Meauja oJ BUpyca, Y3
carjacHoCT JOHOcHoIla Menrja. Pusnk oJ1 eBeHTyanHor ryOuTKa nojaTaka NpUiIMKOM yuiihema
Me/iija aHTUBUPYCHUM CO(PTBEPOM, CHOCH JJOHOCHJIALl ME/IHja.
3anocneHMM-KOpUCHUIIMMA Koju cy mnpukibyuyeHn Ha HKT cucrem, crporo je 3abpameHO
CaMOCTAJTHO NPUKJbYUYHNBAKE Ha MHTEPHET ( NMPHUKIbYUHBAEKE MPEKO CONCTBEHOT MoOJieMa) Kao U
HE/03BOJbEHA YIIOTpeOa MHTEpHETA KOja 00yXBaTa:
® WHCTaTUpame, AUCTPHOYNH]jy, OIJallaBame, NMPEHOC WM Ha JPYTW HAuyuH YHEHEHE
JTOCTYITHUM ,,TAPATCKUX " WA APYTUX COPTBEPCKUX MPOU3BOA KOjU HUCY JIMIICHIIMPAHU
Ha oroBapajyhu HauuH;
® HapylIaBamke CHTYpPHOCTH MpeXe WIM Ha APYrd HauyuH OHeMmoryhaBame MOCIOBHE
WHTEPHET KOMYHHUKAIIH]e;
® HaMEpHO IIUPEHE AECTPYKTUBHUX U ONCTPYKTUBHUX MPOrpaMa Ha MHTEPHETY (MHTEpPHET
BUPYCH, MHTEPHET TPOJaHCKH KOHWM, MHTEPHET LPBH M JAPYre BpPCTE€ MaJIMIMO3HHX

coTBepa);

e HEI03BOJGEHO KopHIherme APYIITBEHUX Mpeka M JAPYTMX MHTEPHET caapkaja Koje je
OrpaHUYEHO;

e nmpey3uMmama (download) mogataka Benuke ,,TeKUHE™ KOjH MPOY3POKY]Y ,,3arylicme’ Ha
MPEXKH;

e mpey3umame (download) matepujana 3amruhieHnX ayTOPCKAM TpaBUMa;
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e kopuinheme JIMHKOBA KOjU HUCY Y BE3HM ca TOCiIoM (Tiename (UIMOBA, ayaHo M
BUJICOCTPUMHUHT U CIL.);
® HEJ03BOJBEH IMPHUCTYI CAAPKajy, MPOMEHa caapkaja, OpHcame WU Mpepaaa caapikaja
MIPEKO MHTEPHETa
3anocneHNM-KOpUCHUIIMMA KOjH HEaJIeKBaTHUM KOpHIINEeHeM MHTEPHETa Y3pOKYjy 3aryliene,
MIPEKU]T y paay Win HapyIaBajy 0€30€THOCT MpeKe MOXKE C€ OAYy3€TH IPABO MPHUCTYTIA.

Y muiby curypHocTd Kopuiihema cepBHca eJIeKTPOHCKE MOIITe MOpajy ce MOMITOBaTU cienaecha
MpaBuiIa:

¢ CJICKTPOHCKaA IolTa Ca IPUJIO3uMa HC CMC CC OTBApATH aKO A0JIa3u Ca CYMJbUBHUX U
HCIIO3HATUX aJipeca, Beh ce MOpa 1/136p1/1caT1/1;

e 3a0pameHO je KopulIheme EeJeKTPOHCKE IOIITe y NpUBaTHE CBpXxe (HE cMejy ce
KOPUCTHUTH TOCIOBHHU HAJO3U €JIEKTPOHCKE TOIITE Y IPUBATHE CBPXE)

15. 3amtura on ryouTKa nogaraka
Ynan 20

3amrtuTa on ryoutka moxaartaka y Ilpekpmiajoom cyny y BaseBy 006e30elhyje ce kpempamem
pEe3epBHUX KOIHja HA EKCTEPHOM JMHCKYy KOjH j€ TMPOMHCAHO OO0CJeKeH M YyBa Ce Ha
o6e36ehenom mecty. CBaka pajiHa CTaHHWLA UMa KOH(QUTYPUCAH CEKYHIApHH Xapi IUCK Ha KOMe
ce xormpajy nmomanu. Ceu pokymentu mramnanu u3 UKT cucrema ce memopumy kao I1J]ID
JTOKYMEHTH.

16. O6e30eheme naTErpUTETa COPTBEPA M ONIEPATUBHUX CHCTEMA
Unan 21

Y UKT cucremy Moxe Ja ce MHCTaiMpa camo copTBep 3a Koju moctoju Bakeha mureHia,
oxHocHO Freewere i Opensource Bepsuje.

Wnacrananujy u mnojemaBame codTBepa MOXKE Ja BpIIM CaMO CHCTEM aJIMUHHUCTPATOP
[Ipekpmmajuor cyaa y Basbesy.

WHcranauujy u nojemaname copTBepa MOXe J1a U3BpIIM U Tpehe nmie, y ckiagy ca YroBopoM
0 Ha0aBIK, OTHOCHO OfIpKaBamy coTBepa.

[Ipe cBake wuWHCTanmanyje HOBE Bep3Hje cOPTBEpa, OJHOCHO IMOJCIIABAKA, HEOMXOTHO je
HaNpaBUTH Komujy moctojeher, kako 0u ce o6e30emmna MOryhHOCT MOBpaTka Ha MPETXOIHO
CTame y CIIy4ajy HCOUCKMBAHUX CUTYaIldja.

17. 3amtuta o 310ynorpede TexHnukux 0e3deaHocHux cnadboctu UKT cucrema
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Ynag 22

YKomuKo ce uACHTUHKY]y crabocTu Koje Mory jaa yrpose 6e30eanoct UKT cucrema, cuctem
aIMUHHUCTPATOP je& Ay>KaH Ja 0JMax MU3BPIIHU MOJICIIaBamha, OJHOCHO HHCTaIupa coPpTBEp KOju he
OTKJIOHUTH YOUEHE CITa0O0CTH.

[TonmemaBameM KOPUCHHYKUX TIOJIMCA OJl CTpaHE CHCTEM aJIMHHHUCTpaTopa oHemoryheHo je
MHCTaJMpame coPTBepa KOju MOXKE JJOBECTH 110 yrpokaBama 0e30eanoctu KT cucrtema.

18. OGe36ehewe na axtuBHoctu Ha peBusuju MKT cucrema mmajy mTo MamM yTHIAQ] Ha
(byHKIHOHHCAE CHCTEMA

Yau 23

PeBusuja UKT cucrema ce Mmopa BpIIMTH Tako Ja MMa LITO MawbU YTHUIA] HA MOCJIOBHE Mpoliece
KOPHUCHHKA-3all0C/IEHUX. YKOJIMKO TO HHje Moryhe y pagHo Bpeme, OHJIA c€ BpIIM HAKOH
3aBpILETKA PAJHOI BpeMEHa KOPUCHUKA-3aIIOCICHUX, YHUjU OU MTOCIOBHHU Ipoliec OMO OMETaH, Y3
IIPEeTX0Hy caryacHocT [Ipeacennuka cyna.

19. 3amTuTa moaTaka y KOMyHHUKAITMOHUM MpekaMma yKkibyuyjyhu ypehaje u Bogose
Uian 24

Komynukammonn kabGiaoBu M KaONOBM 3a Hamajalke MOpajy OUTH TMOCTAaBJEHH Y 3HIy WIU
KaHamuIlama, Tako Ja ce oHemoryhu HeoBnamrheH MPUCTYT, OJHOCHO Jia C€ M3BPILIU H30JIallnja
on moryher omrehema.

Mpexna ompema (switch, router, firewall) mopa 6utn 06e36ehena u goIUpaHa Ha MPOMKUCAHUM
MECTHMa, JOCTYIHA CHUCTEM aJMHHUCTPATOPY KOje je My>KaH Jla BPIIM KOHTPONY IIENIOKYITHE
MpEXKHE ompeMe u OJaroBpeMeHo TMpey3uMa Mepe y IHJbY OTKJIamama eBEHTYaTHHX
HETPaBUITHOCTH.

besxkuvHa Mpexa K0jy MOTY KOPHCTUTH ITOCETHOIM 00jeKTa y Ha/UIeKHOCTH [IpekpimajHor cyaa
y BasseBy Mopa OuTH OJBOjeHA O MHTEPHE MPEXE KOjy KOPUCTE 3aMOCICHU-KOPUCHUIH CYa,
KpO3 KOjy ce BpIIN pa3MeHa CIIy>)KOSHHX Io/1aTaKa.

20. be3benHoct moparaka koju ce mnpeHoce yHyTap omeparopa MWKT cucrtema, kao u usmely
oneparopa MKT cucrema u nuna Ban oneparopa MKT cucrema

Ynag 25

[IpeHocuBH Menuju KOjU cajipke TOAAaTKe Mopajy Aa Oyay MponucaHo 00eNIeKEeHU U MOHUCAHHU.

[Ipenoc menuja kao W Ha4yMH NpeHoca yHyTap U BaH omeparopa WKT cucrema opapelhyje
[Ipencennuk cyna.
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[IpeHocuBU MeaMju Mpe CTaBJbakha BaH yHnoTpede Mopajy OUTH PU3NYKU YHUIITCHU.

21. Tlurawa uHpOpMaIOoHEe 0e30eTHOCTH y OKBUPY YINpaBibamka CBUM (¢a3zaMa >KUBOTHOT
uukinyca MKT cucrema 0THOCHO Jie710Ba cUCcTEMA

Ynax 26

Hauun uHCcTanmupama HOBUX, 3aMEHa U oJpxkaBame nocrojehux pecypca MKT cucrema crnaga y
JETOKPYT TOCIOBA CHCTEM aJMUHUCTPATOpa, JOK Cy HCTH TOCIOBM ca Tpehum numuma
nepuHUCAaHN YyTOBOPOM CKJIOTIJbEHUM Ca THUM JIIHMA.

[IpencenHuk cyna je 3aayXeH 3a TEXHHUYKHA HAJA30p HAJ peau3allijoM YrOBOPEHHX 00aBe3a 01
cTpaHe Tpehux nuuma Wik 3a Ty BpPCTy IIocjda MOXKE OBJAcTU Jpyro Juie (cucreM
aIMUHUCTPATOPA).

O ycnocraBbawy HoBor MKT cucrema, omaHOCHO yBohemy HOBUX JI€JI0Ba M H3MEHaMa
nocrojehux nenosa UKT cucrema, agMuHUCTpaTOp cUcTEMa MOpa J1a BOAM JOKyMEHTALH]y Koja
caJipKM OIuce CBUX ypaheHux mnpouenypa.

22. IlpeBeHuuja u pearoBame Ha 0e30€JHOCHE WHIMJIEHTE, INTO IMOJpa3yMeBa aJIeKBAaTHY
pasmeny wuHdpopmammja o Oe3bemnocHuM cimaboctuma MKT cucrema, WHIMAEHTAMA |
npeTmbama

Ynau 27

VY cnydajy OMI0 KakBOT MHITMJIEHTA KOJU MOXe Ja yrpo3u 0e30emHoct pecypca MKT cucrema,
3aIOCJICHU-KOPUCHUK j€ JTy’KaH Ja OJMax O00aBeCTH CHCTeM aaMHuHHCcTpaTtopa [IpekprrajHor
cyna.

ITo mpujemy npujaBe cucTEM aAMUHUCTPATOP je AyXkaH Ja o Tome obaBecTH Ilpeacennuka cyna
u npey3Me Mepe y nuiby 3amrure pecypca UKT cucrema.

CucteM aJMUHHCTPATOp BOJM €BUACHIM]Y O CBHUM HHIMJCHTHMA, Kao W IpHjaBaMa
MHIUJICHATA,y CKJIaay ca ypeaOooM, Ha OCHOBY Koje, IPOTHB OJATOBOPHOT JIMIIA, MOTY Jia CE€ BOJIE
JUCHMIUTMHCKHY, MPEKPIIajHU UM KPUBUUHU TOCTYTIIH.

23. Mepe koje 00e30el)yjy KoHTUHYUTeT o0aBJbama Mocja y BAHPEIHUM CUTyallljama

Yan 28
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VY ciyuajy BaHpeTHMX OKOJIHOCTH, KOje MOTy ja aoBeay Ao usmemrtama UKT cucrema u3 3rpaze
CylJa CHCTEM aJMMHHUCTpATOp je AyKaH Jna y HajkpaheM poky mpenece aenoe MKT cuctema
HEOIXOAHE 32 (YHKIHMOHUCAIE Y BAaHPEIHO] CUTYAIlMjH Ha PE3EpBHY JIOKAIHM]y, Y CKIIAIy ca
IUIAHOM pPearoBama y BaHPEAHUM M KPU3HUM CUTyallljama.

Crnemuduxanujy aenoa MKT cucrema koju cy HEONXOTHH 32 (PyHKIIMOHUCAKE Y BaHPEIHUM
cuTyarujama uspaljyje CUCTEM aJMHHHUCTPATOP U TO y TPU NPHUMEPKA, O KOJUX j€ jeaH KOJ
Wbera, Apyru KoJ HaAJEKHOI OopraHa 3a IocjoBe oAOpaHe W BaHpeJHE cuTyaluje, a Tpehu
npumepak kox [pencennuka cyza.

Henosu UKT cucrema Koju HUCY HEONXOJHM 3a (YHKLHMOHUCAHE Y BaHPEIHUM CHUTyalujama,
CKJIaJUILITE CE Ha pe3epBHY JOKalujy, Kojy oapeau [Ipencennuk cyna.

I11. I3mena IpaBunnanka o 6e30e1HOCTH

Yau 29

VY caydajy HacTaHKa @POMEHa KOjeé MOTY HACTYNUTH ycCleJ TEeXHUYKO-TEXHOJIOMIKHX,
KaJpOBCKUX, opranu3anuonux mnpomeHa y MKT cucremy wu pgorahaja Ha roGanHOM H
HAIlMOHAJIHOM HHUBOY KOjU MOIY HapymuTH HHGPOpMAIMOHY 0e30€JHOCT, CHUCTEM
aJIMUHUCTpAToOp je ayXaH aa obaBectu Ilpencennuka cyaa, kako OM OH MOTrao Ja MPUCTYIH
M3MEHH OBOT MPABWIHUKA, Y [IMJbY yHanpehema Mepa 3amrure, HaurHa U MPOLEeaypa MOCTH3amba
U oApkaBama anekBatHor HuBoa Oe3demHoctn WKT cucrema, kKao W TNpPEHCTIUTHBAE
oByamhema 1 0OITOBOPHOCTH Y Be3u ca 6e30eaHomrhy pecypca UKT cuctema.

IV. Ilposepa UKT cucrema

Yau 30

[Mposepy UKT cuctema Bpuin Texanvap 3a IT moapruky/ cucrem aqmunauctparop [pekpiiajaor
cynay Babeny.

V. Canpikaj usBemraja o nposepu UKT cucrema
Unan 31

N3Bemtaj o mposepu UKT cucrema caapxu:

1. HnasuB oneparopa UKT cucrema xoju ce mpoBepasa;
BpEME MPOBEPE;
MOJIAIM O JIMIIMMA KO0ja Cy BPILWIJIa IPOBEPY;
M3BEILITaj O CIIPOBEJICHUM pajkhama;

ok~ wn

3aKkJpyuke 1o mnutamy yckiaheHoctu IlpaBunnuka o 6e36ennoctu UKT cucrema ca
NPOIMCAHUM YCIIOBUMA;
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6. 3aKJbydKe IO MUTAKY aJCKBATHE MPUMEHE MpeABUlEHIX Mepa 3alITHTE Y ONEPaTUBHOM
pany;

7. 3aKJby4UKe M0 MHUTaKkYy aJIeKBaTHE MPUMEHE NMpeaBUl)eHUX Mepa 3allTHTE Y ONePAaTUBHOM
pany;

8. oIleHa YyKymHOT HUBOA HH(POpMAaNHOHe 0€30eHOCTH;

9. mpemIor eBEHTYAIHUX KOPEKTUBHUX MEPa;

10. motruc oaroBOpHOT JHIIA KoOje je crposeno nposepy MKT cucrema.

V1. IIpena3ue u 3aBpuiHe onpeade
Unan 32
Ogaj IlpaBuiHUK CcTyla Ha CHary HapeaHOT JlaHa OJ JaHa 00jaBJbHUBara Ha OTJIACHO] TaOIU U

unTepHeT cTpanuiy [lpekpiiajHor cyaa y Basbesy.

BaseBo, 24.08.2020. ronuue

B.®. TIPEACE/IHUKA ITPEKPITAJHOI' CYJIA

3opan CredanoBuh
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